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1. Назначение программы
Значительное ежедневное количество операций, проводимых кредитной организацией при обслуживании клиентов, высокая ответственность за качество проводимого внутреннего контроля и сжатые его сроки, требуют автоматизации процессов анализа данных, выявления операций, подлежащих обязательному контролю, подозрительных с точки зрения легализации доходов, полученных преступным путем, и финансирования терроризма.

АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем модернизированный (АРМ Финансового мониторинга «М») предназначен для автоматизации информационно-аналитической поддержки процесса анализа и контроля проводимых кредитной организацией операций с денежными средствами или иным имуществом, подготовки, логической проверки передаваемых в Росфинмониторинг сведений.

АРМ Финансового мониторинга, доработан в соответствии с требованиями Положения Банка России от 29.08.2008 года № 321-П «О порядке представления кредитными организациями в уполномоченный орган сведений, предусмотренных Федеральным законом «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», позволяет подготавливать и обрабатывать три основных вида документов:

· сведение об операции, формируемое кредитной организацией для преставления в уполномоченный орган, содержащее сведения об операции в формате, предусмотренном Положением Банка России от 20 декабря 2002 года № 207-П (функциональный модуль «Контроль-М»);
· сведение об операции, формируемое кредитной организацией для преставления в уполномоченный орган, содержащее сведения об операции в формате, предусмотренном Положением Банка России от 29 августа 2008 года № 321-П (функциональный модуль «Контроль-М»).
АРМ обеспечивает выполнение следующих функций:

· импорт сведений об операциях из файлов ОЭС, сформированных «сторонними» программами;

· «ручное» формирование документов, содержащих сведения об операциях для передачи в Росфинмониторинг;

· логический контроль подготовленных документов и автоматическое формирование отчета в виде электронного сообщения (ОЭС) об операциях с денежными средствами или иным имуществом для передачи в Росфинмониторинг после выполнения логического контроля подготовленных сведений с автоматическим формированием имени передаваемого файла;

· подготовка и логический контроль сообщений с ACTION = 2, 3, 4 (запрос на исправление, замену и удаление сообщений, направленных в уполномоченный орган до 01.01.2009 года в формате Положения Банка России № 207-П);

· ведение архива переданных в Росфинмониторинг сведений об операциях с денежными средствами или иным имуществом;

· ведение баз данных, содержащих информацию о клиентах банка.

Программное обеспечение АРМ Финансового мониторинга позволяет формировать сведения об операциях с денежными средствами или иным имуществом по следующим вариантам ввода исходных данных:

а) методом импорта файлов ОЭС, сформированных автоматизированной банковской системой (АБС), в базу данных АРМ («Импорт сведений из ОЭС», «Импорт сведений из ОЭС (321-П»);
б) методом ручного ввода сведений об операциях в базу данных АРМ с использованием экранных форм («Сведение об операции от кредитной организации», «321-П. Сведение об операции»).
При использовании двух и более лицензий на программное обеспечение АРМ Финансового мониторинга, в кредитной организации необходимо устанавливать СБИС – программное обеспечение Сервера блокировок и сообщений, устраняющего возможные конфликтные ситуации при одновременной обработке одного и того же документа несколькими операторами.
Автоматизированные рабочие места документооборота, построенные с использованием программного обеспечения АРМ Финансового мониторинга «М», имеют расширяемую и гибко настраиваемую функциональность.

2. Условия выполнения программы

2.1. Требования к техническим средствам

Для обеспечения функционирования АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем необходимы технические средства, обладающие следующими характеристиками:

a) Минимальная конфигурация:
· персональная ЭВМ, совместимая с IBM PC/AT;

· процессор Pentium-III-800 MHz;

· объем оперативной памяти не менее 512 Мb;

· свободное дисковое пространство не менее 1 Gb.
b) Рекомендуемая конфигурация:
· персональная ЭВМ, совместимая с IBM PC/AT;

· процессор Pentium-IV-1,4 GHz;

· объем оперативной памяти не менее 1 Gb;

· свободное дисковое пространство не менее 1 Gb;

· принтер.

2.2. Требования к общесистемному программному обеспечению

АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем может функционирования под управлением ОС Microsoft Windows 2000/XP, Windows 2000 Server, Windows 2003 Server.

2.3. Организационно-технические условия применения

АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем, имеет расширяемую и гибко настраиваемую функциональность ориентированную на организационно – штатные условия его применения, включая управление правами доступа к документам и управление правилами обработки самих документов.

АРМ может быть установлен как на локальном рабочем месте сотрудника кредитной организации, так и на сервере банка, однако, скорость обработки сведений в этом случае, несколько снижается.

Учёт организационно-технических условий применения АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем производится путём его настройки в конкретных организационно-штатных подразделениях.

3. Выполнение программы и сообщения оператору

3.1. Начальный запуск АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем.
Обращение к АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем включает в себя:

· начальный запуск АРМ;

· активацию соответствующих режимов работы (разделов меню).

Начальный запуск АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем осуществляется путём запуска файла “courier.bat” с помощью инициализации меню или соответствующего ярлыка на рабочем столе экрана компьютера. В появившемся окне необходимо указать имя пользователя и пароль (рис. 1).
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Рис. 1. Регистрация пользователя

При правильном вводе имени пользователя и пароля появляется главное окно программы (рис. 2).
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Рис. 2. Главное окно программы.

В верхней части главного окна располагаются меню и панель инструментов программы. Кнопки панели инструментов дублируют команды главного меню, используемые чаще всего.

В левой части главного окна программы представлена иерархическая структура папок (рис.3).
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Рис. 3. Иерархическая структура папок.

В скобках указано число документов, которые содержит папка в данный момент.

Выделив какую-либо из папок в изображенной структуре, можно ознакомиться с ее содержимым. Список документов, которые хранятся в выделенной папке и их свойства будут показаны в табличной форме в правой верхней части главного окна программы (рис. 4).
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Рис. 4. Содержимое папки.

При просмотре содержимого папки можно использовать "всплывающее" контекстно-зависимое меню, активизируемое при нажатии правой кнопки "мыши", наведённой на выделенный документ (рис. 5):
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Рис. 5. Контекстно-зависимое меню.

Контекстно-зависимое меню содержит все основные команды, применимые к выделенному в списке документу.

Можно выделить несколько документов. В этом случае команда контекстно-зависимого меню будет применена ко всей выделенной группе.

Для выборочного выделения нескольких документов в списке используется левая кнопка "мыши" при нажатой клавише <Ctrl>.

Если нужные документы расположены в списке содержимого папки друг за другом, то можно выделить их все сразу. Для этого нужно выделить в списке первый требуемый документ, нажать <Shift> и, удерживая его, подвести курсор к последнему документу. Все документы между первым и последним окажутся выбранными. Кроме того, на панели инструментов имеется кнопка Выделить все, которая выделяет все документы в просматриваемой папке.

В правой нижней части главного окна программы расположена панель документа:
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Рис. 6. Панель документа в главном окне программы.

На этой панели представлен документ, выделенный в списке содержимого папки. Панель документа имеет шесть страниц, которые открываются закладками в верхней части панели:

· "Документ" – краткая информация о содержании документа;

· "Вложения" – информация о файлах, вложенных в документ;

· "Связи" – информация о связях документа с другими документами в системе;

· "Подписи" – информация о подписях документа;

· "Атрибуты" – информация об основных атрибутах документа;

· "Адресаты" – информация об адресатах, которым предназначен документ.

3.2. Команды главного меню
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Рис. 7. Главное меню и панель инструментов программы

3.2.1. Раздел "Документ"
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Рис. 8. Команды раздела "Документ".

3.2.1.1. Команда "Создать"

Позиция меню «Создать» позволяет сформировать документы следующих типов:

· «Сведения об операции от кредитной организации»;

· Запрос о выгодоприобретателе;
· «321-П. Сведение об операции».

Создание документа «Сведения об операции кредитной организации»

Начиная с 01.01.2009 года, после вступления в действие Положения Банка России № 321-П, в формате Положения № 207-П разрешается передавать в уполномоченный орган только запросы на исправление, замену и удаление (ACTION=2,3,4) сведений, направленных до 01.01.2009 г.

База данных АРМ должна содержать информацию о направленных ранее (до 01.01.2009 г.) соответствующих сообщениях с признаком типа операции ACTION=1.
Для формирования Запроса на исправление (замену, удаление) записи необходимо установить курсор на первичное сообщение с ACTION = 1 и, нажав правую клавишу манипулятора «мышь», выбрать в контекстном меню позицию «Операции -> Создать исправление (запрос на замену/удаление)» (рис. 9).

Запрос со статусом «Создан» будет помещен в папку «Рабочие». После сохранения документа, внесения в него требуемых исправлений, он может быть проверен, перенесен на отправку и включен в состав файла ОЭС.
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Рис. 9. Создание Запроса на исправление записи.

Создание документа «Запрос о выгодоприобретателе».
При выборе позиции меню «Запрос о выгодоприобретателе», на экране отображается шаблон документа с одноименным названием (рис. 10). Документ является внутренним документом кредитной организации и не подлежит отправке в Росфинмониторинг.

Запрос о выгодоприобретателе можно создать на основании существующего сведения об операции, находящегося в папке «Рабочие» путем выбора «Операции» -> «Создать запрос на выгодоприобретателя».

Созданный запрос необходимо сохранить и можно просмотреть, распечатать. Форма запроса приведена на рис. 11.
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Рис. 10. Форма шаблона документа «Запрос о выгодоприобретателе».
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Рис. 11. Печатная форма документа «Запрос о выгодоприобретателе».

Создание документа «321-П. Сведение об операции»

Возможны следующие варианты формирования электронного документа «321-П. Сведение об операции»:

· импорт сведения из файла ОЭС, подготовленного в соответствии с требованиями Положения Банка России № 207-П;

· импорт сведения из файла ОЭС, подготовленного в соответствии с требованиями Положения Банка России № 321-П;

· «ручное» формирование сообщения об операции с использованием экранной формы.
В первых двух случаях (импорт сведения об операциях из ОЭС формата Положений № 207-П, 321-П) программа импортирует сведения в базу данных АРМ в формате Положения Банка России № 321-П (рис. 12).
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Рис. 12. Форма документа «321-П. Сведение об операции».

Экранная форма документа «321-П. Сведение об операции» имеет следующие закладки:
· «Сведение об операции» - содержит поля служебной информации, информацию о кредитной организации (филиале кредитной организации), передающей (передающем или представляющем) сведение, информацию об операции;

· «Плательщик» - содержит поля, описывающие сведения о лице, совершающем операцию с денежными средствами или иным имуществом (блоки «У0», «И0», «Б0»);
· «Получатель» - содержит поля, описывающие сведения о получателе по операции с денежными средствами или иным имуществом (блоки «У3», «И3», «Б3»);
· «От имени и по пор.» - содержит поля, описывающие сведения о лице, не являющемся лицом, совершающим операцию, или получателем по операции с денежными средствами или иным имуществом, по поручению и от имени которого совершается операция (блоки «У4», «И4»);
· «Предст. плат.» - содержит поля, описывающие сведения о представителе лица, совершающего операцию с денежными средствами или иным имуществом, поверенном, агенте, комиссионере, доверительном управляющем, действующем от имени лица, совершающего операцию, или в его интересах или за его счет в силу полномочия, основанного на доверенности, договоре, законе либо акте уполномоченного на то государственного органа или органа местного самоуправления (блоки «У1», «И1»);

· «Предст. пол.» - содержит поля, описывающие сведения о представителе получателя по операции с денежными средствами или иным имуществом, поверенном, агенте, комиссионере, доверительном управляющем, действующем от имени получателя или в его интересах или за его счет в силу полномочия, основанного на доверенности, договоре, законе либо акте уполномоченного на то государственного органа или органа местного самоуправления (блоки «У2», «И2»);

· «Рез. поля» - содержит резервные поля документа, заполняемые значениями по умолчанию. Исключением является поле REFER_R2, заполнение которого производится в соответствии с информационным письмом Банка России № 15-И 2008 года;
· «Поля из 207-П» - (рис. 13) предназначена для «ручного» разделения единой строки адреса, используемого в сведениях, подготовленных в соответствии с Положением Банка России № 207-П на отдельные составные элементы. Закладка может использоваться  в случае, если выгружаемый из АБС файл (bnk.dbf или ОЭС) содержит адреса участников операции, не разделенные на отдельные элементы в соответствии с требованиями Положения Банка России № 321-П, т.е. при выгрузке из АБС заполняются только поля AMR0, ADRESS0, AMR3, ADRESS3, AMR1, ADRESS1, AMR2, ADRESS2, AMR4, ADRESS4 (используется ОЭС формата 321-П).
Выделив элемент данных из поля (AMR0, ADRESS0, AMR3, ADRESS3, AMR1, ADRESS1, AMR2, ADRESS2, AMR4, ADRESS4) и скопировав его в буфер (Ctrl+C), этот элемент необходимо вставить (Ctrl+V) в соответствующее поле раздела «Информация о месте регистрации/жительства (Информация о месте нахождения/пребывания)».

Значение полей AMR_S#, ADRESS_S# (Код субъекта Российской Федерации по ОКАТО) заполняется с использованием справочника ОКАТО (кнопка [image: image13.png]


).
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Рис. 13. Закладка «Поля из 207-П».

После заполнения всех полей в блоках «Информация о месте регистрации/жительства» и «Информация о месте нахождения/пребывания» нажатием кнопки [image: image15.png]


 (в правой части экрана для каждого из участников операции) можно перенести элементы адреса в документ, соответствующий положению № 321-П. Программа запрашивает (рис. 14) необходимость копирования данных или их переноса из введенной формы.
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Рис. 14. Запрос о выборе метода копирования данных.

· «Поля из 207-П (VD)» - (рис. 15) предназначена для «ручного» разделения данных, введенных одной строкой для физического лица, индивидуального предпринимателя (гражданина Российской Федерации) - наименования документа, кем и когда выдан документ, удостоверяющий личность физического лица (рис. 18); для физического лица, ИП (иностранного гражданина или лица без гражданства) - кода типа документа, подтверждающего право на пребывание (проживание) в Российской Федерации, серии и номера документа, даты начала и окончания срока действия права пребывания (проживания) на территории Российской Федерации (рис. 16).
После переноса информации из всех полей VO# в нужные поля нижней части формы, нажатием кнопки [image: image17.png]


 можно перенести данные в основную форму документа, соответствующего Положению № 321-П.
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Рис. 15. Закладка «Поля из 207-П (VD)». Резидент.
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Рис. 16. Закладка «Поля из 207-П (VD)». Нерезидент.

При использовании первого варианта проверяемый файл ОЭС подготовлен в структуре, соответствующей требованиям Положения Банка России № 207-П. При этом файл ОЭС помещается в каталог …/Import_oes/. Имя файла может быть произвольным, но последний знак расширения имени – «1».

При выполнении команды «Импорт сведений из ОЭС (321-П)», программа автоматически создаст электронный документ в формате, соответствующем требованиям Положения Банка России № 321-П.

Импортированные из файла ОЭС электронные документы помещаются в папку Рабочие.

Второй вариант может быть использован в том случае, если проверяемый файл ОЭС подготовлен в структуре, соответствующей требованиям Положения Банка России № 321-П.

Подготовленный файл ОЭС помещается в каталог …/Import_oes/. Имя файла – произвольное, но последний знак расширения имени – «1».

Например: «A1B2C3D4.Nb1».
При выполнении команды «Импорт сведений из ОЭС (321-П)», программа автоматически создаст электронный документ в формате, соответствующем требованиям Положения Банка России № 321-П.

Для подготовки к отправке «Сведения…» в Росфинмониторинг, оператору необходимо последовательно заполнить все необходимые поля документа на всех «закладках», (кроме двух последних). После заполнения полей документа, необходимо сохранить его в базе данных, нажав кнопку СОХРАНИТЬ (или «F2», или использовать пункты меню «Документ - Сохранить»).

Особенности заполнения полей документа «321-П. Сведение об операции».

Организация и правила администрирования полей, заполняемых по умолчанию, изложены в разделе «Сервис», «Настройки пользователя», «Заполнение по умолчанию».

Поля, содержащие значения кодов величин, могут быть заполнены с использованием справочников, применяемых в программе. Справа от заполняемого поля размещается кнопка «[image: image20.png]


», нажатие на которую приводит к выводу на экран требуемого справочника. Например, нажатие на эту кнопку при выборе кода вида операции (рис. 17) позволит выбрать нужный код (рис. 18).
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Рис. 17. Выбор кода вида операции.
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Рис. 18. Справочник кодов вида операции.

Аналогичным образом используются и другие справочники программы.
Поле Наименование юридического лица или ФИО физического лица (NAMEU#) (рис. 19) на форме создаваемого документа может быть заполнено одним из следующих способов:

1. С использованием «Справочника клиентов».

2. «Ручным» заполнением значения.
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Рис. 19. Форма документа «321-П. Сведение об операции». Закладка «Плательщик».

Первый способ может быть применен в том случае, если справочник уже содержит необходимые данные о клиенте. При нажатии на расположенную справа от поля клавишу [image: image24.png]


, на экран выводится экранная форма справочника, в которой необходимо выбрать нужного клиента кредитной организации, установить курсор на запись о нем и нажать клавишу «Ok».
Справочник позволяет найти требуемую запись, отредактировать её, скопировать, добавить новую или удалить ненужную, вывести данные о юридическом лице (организации) на печать или просмотреть введенные сведения.

В случае если в справочнике отсутствуют данные о клиенте (организации), оператору предоставлена возможность либо внести их непосредственно в справочник, либо заполнить сведения на основной форме в сведениях об операции и, нажатием клавиши [image: image25.png]


 внести их в справочник для дальнейшего использования.

Возможно создание копии подготовленного документа, проведение логической проверки правильности заполнения полей, предварительный просмотр его и печать. Для выполнения этих действий необходимо использовать соответствующие кнопки или позиции меню.

Для заполнения поля «Наименование КО (филиала) – корреспондента» (NAME_R0, NAME_R3) необходимо ввести значение БИК этой кредитной организации в поле BIK_R0 (BIK_R3) и нажать клавишу Enter. Наименование российского банка будет выбрано в справочнике БИК и занесено в поле NAME_R0 (NAME_R3).

После заполнения всех необходимых полей документа, его необходимо сохранить и проверить. 

Для удобства проверки и исправления выявленных ошибок в документе, на закладке «Сведения об операции» можно использовать кнопку немодального окна результатов контроля (рис. 20). При этом, предоставлена возможность исправлять ошибки не закрывая их перечень (рис. 21). Нажатие кнопки «Обновить» покажет, исправлена ли выявленная ошибка.
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Рис. 20. Кнопка «Проверить документ».

[image: image27.png].

1420601, HegenHo ykasano HanweH0saHHe KO (BHTHaNa KO), DBCYXHBAI0LISA AL THHKA anenaLuk (NAME_BO)
612404, HenpaswnioHo sanonHeHo none (VD24):"31". [pk OTCYTCTEM YACTHHKA SANONHAETCA SHAUEHHEN O (cAMEBOn Homk)

612504, HenpasunioHo 3anonHeHo none (VD25): "AC 43265". [IpH OTCYTCTEMM YACTHIKS SAMOTTHAETEA SHAUEHWEN 0 (CHMBON HONk)

1612605, HenpagnsHo 3anonkeno none (VD26): "21.03.2007 000000 T1pW OTCYTCTEMH Y4aCTHHK SANONTHAETEA SHaUSHHEW 01012009
612705, HenpagnsHo 3an0nkena none (VD27): "31.12.2010 00:00:00". T1pW OTCYTCTEMM Y4aCTHHK ANONHAETE SHaUEHHEw 01012009
811703, Henpasuniso 3anonHeHo none (KDA):"21. TTpH OTcyTCTEMM y4aCTHIK SANOMHAETEA SHaMEHHEN 0 (CHMBON HOnk)

812105, HenpaswnioHo 3anonHeHo none (VD41):"21". MpW OTCYTCTEMM YaCTHYKA SANONHAETCA SHaHEHHEN O (cMBon Honk) B





Рис. 21. Результаты проверки документа.

Документ готов к передаче в уполномоченный орган.
3.2.1.2. Команда "Открыть"

Команда предназначена для просмотра и редактирования ранее созданных (импортированных) документов. Чтобы воспользоваться этой командой, требуется предварительно выделить документ в окне содержимого папки. Кроме того, для открытия выделенного документа можно нажать клавишу <F4> либо кнопку Открыть панели инструментов.

Ещё один вариант открыть документ – навести на него курсор "мыши" и дважды нажать её левую кнопку. Если документ уже открыт, выбор этой команды делает окно документа активным. Открытый документ показан на рис. 22.
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Рис. 22. Окно документа.

3.2.1.3. Команда "Проверить"

Эта команда позволяет проверить выделенные в списке документы на правильность заполнения. Помимо пункта "Проверить" раздела "Документ", команда доступна по нажатию клавиши <F7> либо кнопки Проверить панели инструментов. Если не выбрано ни одного документа, то команда проверки недоступна. Если выбран один документ, действия системы такие же, как при использовании команды "Проверить", вызываемой из окна документа. Если команда применяется к нескольким выделенным документам, то система выводит информационное окно о выполнении операции.
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Рис. 23. Информация о процессе проверки документов.

Если все документы прошли проверки, то выводится сообщение, показанное на рисунке 24.

Если в процессе операции были найдены ошибки, система отображает список документов, не прошедших проверку (рис. 25).
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Рис. 24. Информация о завершении процесса проверки документов.
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Рис. 25. Список документов, не прошедших проверку.

Выделив нужную строку и нажав кнопку Подробности, пользователь может ознакомиться со списком ошибок, допущенных при заполнении документа (рис. 26).
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Рис. 26. Ошибки документа, не прошедшего проверку.

Прошедшие проверку документы отмечаются в списке символом "√".

3.2.1.4. Команда "Печать"

Эта команда предназначена для отправки выделенных документов на печать. Помимо пункта "Печать" раздела "Документ", команда доступна по нажатию клавиши <F5> либо кнопки Печать панели инструментов. Если не выбрано ни одного документа, то печать недоступна. Если документы выбраны, то при активизации команды кнопкой Печать документ будет сразу отправлен на принтер, а при использовании пункта "Печать" раздела "Документ" или клавиши <F5> до начала печати будет показан диалог настроек принтера. В процессе отправки документов на печать система выводит информационное окно о выполнении операции. В списке документов выведенный на печать документ отмечается стилизованным изображением принтера.
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Рис. 27. Информация о процессе печати документов.

3.2.1.5. Команда "Просмотр"

Команда открывает окно предварительного просмотра печатной версии выбранного документа. Помимо пункта "Печать" раздела "Документ", команда активизируется нажатием сочетания клавиш <Shift+F5> либо кнопки Просмотр панели инструментов. Команда применима только к одному выделенному документу и не работает с группой документов.

3.2.1.6. Команда "Доп. печать"

Команда предназначена для отправки выделенных документов на печать с использованием отчетов Crystall Reports. Команда применима только к выделенному (одному) документу.
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Рис. 28. Выбор формы для дополнительной печати.
Позиция «Сведения об операции» позволяет вывести на печать сообщение ответственному сотруднику банка о выявлении операции, подлежащей обязательному контролю. Актуально для сведений, подготовленных в формате Положения № 207-П.
Позиция «Сведения об операции (поля)» позволяет вывести на печать сведения об операции в сокращенном формате. Актуально для сведений, подготовленных в формате Положения № 207-П.
Позиция «Сведения об операции 321-П» позволяет просмотреть и вывести на печать сообщение об операции, подготовленное в соответствии с приказом Росфинмониторинга №86 (рис. 29).

Позиция «Сведения об операции 321-П (поля)» позволяет вывести на печать сведения об операции в сокращенном формате (рис. 30).

3.2.1.7. Команда "Переместить"

Эта команда перемещает выделенные документы из одной папки в другую. Команда перемещения становится доступной при выделении одного документа или группы. Помимо пункта "Переместить" раздела "Документ", команда активизируется нажатием кнопки Переместить панели инструментов. В пункте "Переместить" из появляющегося списка необходимо выбрать папку, в которую будут перемещены документы. Если такой папки нет, следует использовать пункт "Выбрать папку" и указать папку в появившемся окне.

При нажатии кнопки Переместить для перемещения будет использована папка, в которую документы перемещались при предыдущей активизации команды. Список папок будет зависеть от того, из какой папки перемещаются документы. Для выбора другой папки или вызова окна со всеми доступными папками системы используется кнопка со стилизованной стрелкой "вниз".

Если при выполнении операции возникли ошибки, система выводит окно со списком документов.

Нажав кнопку Подробности, пользователь может ознакомиться с тем, какие ошибки возникли при переносе документа (рис. 33).
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Рис. 29. Сообщение ответственному сотруднику банка о выявлении операции, подлежащей обязательному контролю.
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Рис. 30. Форма печати сведения об операции (321-П) в сокращенном формате.
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Рис. 31. Выбор папки для перемещаемых документов.
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Рис. 32. Кнопка Переместить.
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Рис. 33. Ошибки, возникшие при переносе документа.

3.2.1.8. Команда "Удалить"
Команда позволяет удалить выделенный курсором документ (блок документов). Перед удалением, программа запрашивает подтверждение действия (рис. 34).
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Рис. 34. Запрос подтверждения перед удалением документа.

Удаленные документы перемещаются в папку «Удаленные», откуда, при необходимости, их можно восстановить используя команду Переместить.

ВНИМАНИЕ! Применение этой команды к содержимому папки "Удаленные" уничтожает документы безвозвратно. Для активизации команды используется пункт "Удалить" раздела "Документ", либо кнопка Удалить панели инструментов, либо клавиша <Delete>.

3.2.1.9. Команда "Импорт"
Команда позволяет импортировать в АРМ:

· сведения об операциях с денежными средствами или иным имуществом из файла, подготовленного с использованием автоматизированной системы кредитной организации (иными средствами) и содержащего уже отобранные сведения для передачи в Росфинмониторинг (операции, подлежащие обязательному контролю и подозрительные);

· справочники, рассылаемые Центральным банком России в кредитные организации.
а).
Модуль «Контроль-М». Импорт из ОЭС (321-П). Для контроля сведений об операциях с денежными средствами или иным имуществом из подготовленного сторонними средствами файла, необходимо поместить файл, содержащий предназначенные для передачи в Росфинмониторинг сведения, в каталог …/Import_oes/.

Имя файла – произвольное, но последний знак расширения – «1» для формирования сообщений в соответствии с Положением Банка России от 29.08.08 года № 321-П; «0» - для формирования сообщений в соответствии с Положением Банка России от 20.12.08 года № 207-П.
Например: «12a34567.021».
Доступ к позиции меню запуска модуля «Контроль» возможен с использованием меню раздела «Документ», Импорт, Импорт сведений из ОЭС (рис. 38) или с применением соответствующей кнопки быстрого доступа. 

Сведения, включенные в этот файл, импортируются в АРМ и на их основе формируются документы, содержащие сведения об операциях с денежными средствами или иным имуществом, впоследствии, после проведения логических проверок, передаваемые в Росфинмониторинг.

Внимание: После считывания данных, файлы из каталога …/Import_oes/ удаляются.
б).
Импорт справочников ЦБ

Команда позволяет импортировать сведения из файлов, предоставленных Банком России: «bnkseek.dbf». Для импорта сведений из указанного файла необходимо:
Файл «bnkseek.dbf» переименовать в «cb_bnkseek.dbf», поместить в каталог IMPORT/DBF и выполнить команду «Импорт справочников ЦБ».

в).
Импорт из файла

Эта команда позволяет импортировать документы различных форматов. Набор доступных форматов импорта зависит от конфигурации системы. Для выполнения этой команды пользователь может выбрать позицию меню «Импорт из файла». Если выбран тип импорта "Импорт из файла", то появляется диалоговое окно, в котором следует выбрать импортируемый файл (рис. 35).
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Рис. 35. Выбор импортируемого файла.

После завершения операции импортированный документ помещается в папку "В редакции", а система выводит окно с оповещением.
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Рис. 36. Оповещение о завершении операции импорта.

3.2.1.10. Команда "Операции"
Команда позволяет выполнить выбранную операцию с одним или несколькими документами в папке. Список выполняемых операций зависит от папки и настраивается в разделе "Операции" модуля "Администратор системы".
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Рис. 37. Команда "Операции". Папка «Рабочие».
В папке «Рабочие» доступны следующие операции:

1. Назначить следующий номер операции – присваивает выделенному «Сведению об операции» новый, очередной, номер.

2. Создать запрос на выгодоприобретателя (по плательщику, получателю) – на основании выделенного «Сведения об операции» формируется «Запрос о выгодоприобретателя» с автоматическим заполнением полей.
3.2.1.11. Команда "Закрыть"
Данная команда обеспечивает выход из программы. В процессе выхода будет произведено автоматическое архивирование документов. Для активизации команды используется пункт "Закрыть" раздела "Документ", либо кнопка Закрыть панели инструментов, либо сочетания клавиш <Alt+X> и <Alt+F4>.Перед выходом система производит архивацию документов и запрашивает подтверждение.
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Рис. 38. Запрос подтверждения на выход из программы.

3.2.2. Раздел "Правка"
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Рис. 39. Команды раздела "Правка".

3.2.2.1. Команда "Выделить все"
Данная команда выделяет все документы в окне содержимого папки. Для активизации команды пользователь может выбрать пункт "Выделить всё" раздела "Правка", или нажать сочетание клавиш <Ctrl+A> либо кнопку Выделить всё панели инструментов.

3.2.2.2. Команда "Перейти"

Эта команда представляет собой инструмент для навигации внутри папки. Пользователь может выделить первый, предыдущий, следующий или последний документ в папке, используя список команд, появляющийся при выборе пункта "Перейти" раздела "Правка". Эти же команды дублированы справа над содержимым папки с документами.
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Рис. 40. Кнопки перехода между записями.

3.2.3. Раздел "Настройки"
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Рис. 41. Команды раздела "Настройка".

Раздел "Настройки" предлагает команду для настройки конфигурации системы. От этой настройки зависит, как система будет отображать документы при выдаче их на экран монитора и предоставлении их пользователю.

3.2.3.1. Команда "Группировка в архиве"

Эта команда позволяет сгруппировать документы в архиве системы по различным критериям. Для её активизации необходимо выбрать пункт "Группировка в архиве" раздела "Настройки", а из появившегося списка выбрать вид группировки.
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Рис. 42. Параметры группировки документов в архиве системы.

Если выбрать тип группировки "Год,Месяц,День", то при раскрытии папки "Архив" система отобразит список папок, каждая из которых содержит документы за один год. При раскрытии папки, хранящей информацию за один год, отображается список папок, каждая из которых содержит документы за один месяц.
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Рис. 43. Архив документов за 2002 год.

При раскрытии папки, хранящей информацию о документах за один месяц, отображается список папок, каждая из которых содержит документы за один день.
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Рис. 44. Архив документов за июль 2002 года.

3.2.4. Раздел "Сервис"
Раздел "Сервис" содержит пункты меню (рис. 45):

· «Справочники»;

· «Связанные справочники»;

· «Календарь»;

· «Настройки пользователя»;

· «Настройки интерфейса»;

· «Конструкторы».
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Рис. 45. Пункты меню раздела "Сервис". 
Пункт меню «Справочники» содержит команды «Реквизиты» и «Справочник БИК».

Пункт меню «Связанные справочники» содержит команды, показанные на рис. 46.
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Рис. 46. Команды раздела "Связанные справочники".

Пункт меню «Настройки пользователя» содержит пункты подменю и команду, показанные на рис. 47.

[image: image53.png]Cepauc | Momou

5l Copasosmon >

(5] Comantbie crpaposmin »

@ Kanennaps

Hacipoiiia nonk3osatens ¥ 3anonnenwe noymonyawmio >
Hacipoitia uHTepdeiica ¥ 3anonHenue npi KOMMPoOBaHMK b
KoHcTpyaope! ¥/ 6 Mposepio »

Cwiena napons




Рис. 47. Команды раздела "Настройки пользователя".

Пункт меню «Настройки интерфейса» содержит пункт подменю и команды, показанные на рис. 48.
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Рис. 48. Команды раздела "Настройки интерфейса".

Пункт меню «Конструкторы» содержит команды, показанные на рис. 49.
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Рис. 49. Команды раздела "Конструкторы".

3.2.4.1. Команда "Реквизиты"

Эта команда позволяет сохранить в базе данных АРМ основные реквизиты кредитной организации для дальнейшего их использования при заполнении сведений, передаваемых в Росфинмониторинг.
При выборе этой команды, на экране отображается экранная форма, показанная на рис. 50.

Функции поиска, добавления, копирования, добавления и удаления записи используют стандартный для АРМ интерфейс. Форма редактирования записи показана на рисунке 51.
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Рис. 50. Экранная форма "Реквизиты" кредитной организации.
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Рис. 51. Экранная форма редактирования записи "Реквизиты".

3.2.4.2. Команды "Виды документов (207-П)", "Виды операций", "Клиенты", "Признаки необычных сделок (207-П)", "Справочник БАНКОМ", "Справочник БИК", "Справочник КГРКО", "Страны мира", "ТУ Банка России"…
При выборе любой из команд пункта «Связанные справочники» открывается экранная форма, позволяющая провести над записями справочника стандартные операции (рис. 52) в соответствии с настройками, установленными в модуле «Администратор».
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Рис. 52. Экранная форма справочника «Виды документов».

Если администратор «разрешает» редактирование записей справочника, то при нажатии клавиши «Редактирование» редактируемые поля отображаются на белом фоне; иначе – на сером (рис. 53).
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Рис. 53. Форма редактирования справочника «Виды документов».

3.2.4.3. Команда "Таблица регистрации условий поиска в поле PRIM"
Команда применяется только для функционального модуля «Выбор-М» и в настоящей комплектации не используется.
3.2.4.4. Команда "Календарь"
Команда относится к сервисным и позволяет оперативно пользоваться услугой функции «Календарь» (рис. 54).
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Рис. 54. Экранная форма "Календарь".

Команда имеет стандартный интуитивно понятный интерфейс.

3.2.4.5. Позиция меню "Заполнение по умолчанию"
Команда позволяет устанавливать значения, вносимые по умолчанию в соответствующие поля создаваемых в АРМ документов и при их (документов) копировании (рис. 55).
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Рис. 55. Позиции меню "Заполнение по умолчанию".

Форма редактирования значений полей показана на рис. 56.
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Рис. 56. Форма редактирования значений полей, заполняемых по умолчанию для документа "Сведения об операции от кредитной организации".

Редактировать разрешено ЗНАЧЕНИЕ полей, содержащих цифровую величину, например, значение номера операции» «24762» (рис. 56). При изменении этого номера, например, на «0», вновь создаваемому документу будет присвоен очередной номер («1»).
После изменения значения корректируемой величины, необходимо нажать клавишу «Сохранить».
Аналогичным образом устанавливаются значения по умолчанию для документов:
· 321-П. Сведение об операции;

· сведения об операции от кредитной организации;

· журнал обработки документов;

· обновление системы;

· обновление справочников.

Заполнение по умолчанию при копировании документов осуществляется аналогичным образом.

Для корректного создания копий документов и запросов на исправление, изменение, удаление (ACTION = 2, 3, 4) рекомендуется отключить заполнение всех полей по умолчанию.
3.2.4.6. Позиция меню "Проверки"
Позиция меню "Проверки" (рис. 57) организует доступ оператору АРМ к командам, определяющим состав проверок для документов:
· обновление справочников;

· сведения об операции от кредитной организации.
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Рис. 57. Структура подменю «Проверки».

При выборе команды «321-П. Сведение об операции», открывается экранная форма, позволяющая включить/отключить соответствующие проверки документа (рис. 58).
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Рис. 58. Форма редактирования набора проверок «321-П. Сведение об операции».

Аналогично включаются/отключаются проверки для документа «Сведение об операции от кредитной организации» (рис. 59).
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Рис. 59. Форма редактирования набора проверок «Сведение об операции от кредитной организации».

Знак «[image: image66.png]


» на форме означает «развернутость» вложенных в данную позицию проверок; «[image: image67.png]


» - проверки «свернуты». Для доступа к перечню свернутых проверок необходимо левой клавишей манипулятора «мышь» щелкнуть по нужному значку.
Включенные проверки обозначаются знаком «[image: image68.png]


».
ВНИМАНИЕ: При выключении проверки верхнего уровня, вложенные в нее проверки НЕ ПРОВОДЯТСЯ.
3.2.4.7. Команда "Смена пароля"
Команда позволяет изменить пароль пользователя АРМ. Для выполнения этого действия необходимо на форме редактирования (рис. 60) ввести значение текущего пользовательского пароля.
В случае, если текущий пароль введен правильно, на форме (рис. 61) необходимо ввести и подтвердить новое значение пароля.
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Рис. 60. Форма ввода текущего пароля пользователя.
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Рис. 61. Форма ввода нового значения пароля пользователя.

При успешной установке нового пароля на экран выводится информационное сообщение (рис. 62).
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Рис. 62. Сообщение об успешной установке пароля.

3.2.4.8. Позиция меню "Настройки интерфейса"
Позиция меню "Настройки интерфейса" предназначена для индивидуальной настройки пользователем внешнего вида АРМ и имеет вложенное меню «Стиль внешнего вида», команды: «Всплывающие подсказки», «Подписи к кнопкам», «Крупные значки» (рис. 63).
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Рис. 63. Структура подменю «Настройки интерфейса».

Команды «Metal», «CDE/Motif», «Windows», «Kunststoff», «Alloy» позволяют изменить цвета и стиль открывающихся в АРМ окон.
Команды «Всплывающие подсказки», «Подписи к кнопкам», «Крупные значки» включают/выключают соответствующие атрибуты оформления экрана АРМ.
3.2.4.9. Позиция меню "Конструкторы"
Позиция меню "Конструкторы" предназначена для настройки пользователем операций выбора (фильтрации) документов, их сортировки и группировки (рис. 64).
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Рис. 64. Команды пункта "Конструкторы".

Для активизации команды "Конструктор фильтров" необходимо выбрать пункт "Конструкторы" раздела "Сервис" и в появившемся списке указать "Фильтров".

В появившемся окне в левой части находится список всех имеющихся на данный момент фильтров, а в правой – кнопки вызова команд для работы с фильтрами.
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Рис. 65. Конструктор фильтров.
Нажатие каждой из кнопок активизирует определённую команду:

· Создать – формирует новый фильтр (подробнее об этой команде далее);
· Редактировать – изменяет выделенный в списке фильтр (подробнее об этой команде далее);
· Копировать– создаёт копию выделенного в списке фильтра;
· Типы папок – назначает типы папок, в которых доступен выделенный фильтр.
Если требуется ограничить действие фильтра определёнными типами папок, то соответственно этим типам следует проставить "птички" в столбце "Применять". Если не проставлено ни одной "птички", фильтр будет доступен во всех типах папок (рис. 66).
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Рис. 66. Назначение типов папок для фильтра.
· Переименовать – изменяет название выделенного в списке фильтра.
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Рис. 67. Переименование фильтра.
· Удалить – удаляет выделенный в списке фильтр.

[image: image77.png]ToaTae pi e e

BLUISHCTBHTESILHO XOTTe YIanuTh “Co cTaTycom ‘Cospan(Konust)” 2

Ba | [ Her |





Рис. 68. Подтверждение удаления фильтра.
· Закрыть – закрывает окно со списком сортировок. 

Если некоторые из кнопок не отображаются, то следует изменить размер окна до появления необходимой кнопки. При создании нового фильтра и редактировании уже существующего появляется окно настройки.
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Рис. 69. Настройка фильтра.
В верхней строке окна вводится название фильтра. Кнопки Сохранить, Восстановить и Закрыть служат для подтверждения внесённых изменений, отмены изменений и закрытия окна. Остальные элементы управления служат для настройки фильтра.

Логическая структура фильтра задаётся с помощью блок-схем. Эти схемы состоят из прямоугольных элементов, содержащих условия отбора документов, ветвей перехода ("Да" – если условие в прямоугольнике выполняется, "Нет" – если условие не выполняется) и логических операций "И" и "ИЛИ". Чтобы выбрать прямоугольник с условием отбора документов, необходимо навести на него курсор "мыши" и нажать её левую кнопку.
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Рис. 70. Условия отбора документов.
Прямоугольник окрасится в лиловый цвет и станет доступным раскрываемое меню с типами и свойствами документов, расположенное под блок-схемой.
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Рис. 71. Меню типов и свойств документов.
В этом меню содержатся всевозможные варианты подборки документов по их типам и свойствам. В изображенном примере выбрано условие "Атрибут: Документ проверен". Фильтр будет выводить только те документы, которые были проверены. Для того чтобы проверенные документы, наоборот, были скрыты, в условии отбора документов необходимо указать "Нет". Для этого используется раскрываемое меню над списком типов и свойств документов.
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Рис. 72. Меню условия отбора.
Другой вариант – оставить в условии отбора "Да", но на ветви перехода "Нет" вместо действия "Скрыть" указать действие "Выводить", а на ветви перехода "Да" вместо "Выводить" указать "Скрыть". Для смены действия необходимо навести на него курсор "мыши", нажать её правую кнопку и выбрать действие ("Скрыть документ"/"Показать документ") из контекстного меню.
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Рис. 73. Контекстное меню ветви перехода.
Вместо действия пользователь может добавить дополнительное условие отбора документов, для этого необходимо выбрать пункт "Вставить условие".

Между собой условия отбора связываются логическими операциями. Логическая операция "И" требует, чтобы выполнялись все связываемые условия. Пользователь может связывать вместе больше двух условий отбора. Например, если указана связка "Документ проверен" И "Документ имеет вложения" И "Документ напечатан", отбираться будут только те документы, у которых свойства удовлетворяют всем трём указанным условиям. Последним в связке "И" условием отбора является то, ветвь перехода которого заканчивается действием "Выводить". Если требуется указать дополнительную связку условий, используется операция "ИЛИ".

Для смены оператора необходимо навести на него курсор "мыши", нажать её правую кнопку и выбрать необходимый оператор из появившегося контекстного меню.
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Рис. 74. Контекстное меню логического оператора.
В некоторых случаях условие отбора может быть не логическим ("Да" / "Нет"), а численным, текстовым и т.д. В частности, может производиться отбор по дате.
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Рис. 75. Отбор документов по дате печати.
Отбор также может вестись по значению одного из полей данных документа.
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Рис. 76. Отбор документов по данным.
Чтобы заменить в условии отбора оператор "Равно" на операторы "Больше" либо "Меньше", необходимо навести курсор "мыши" на знак оператора сравнения ("=", "<" или ">") и нажать её правую кнопку. В появившемся контекстном меню выбрать требуемый оператор. Опция "Объединять в списке одноимённые поля для различных типов документов" позволяет сократить список меню типов и свойств документов. Опция "Выводить в условии только название поля" заменяет расширенное обозначение типов и свойств на сокращённое системное имя. Для удаления условия отбора необходимо навести на него курсор "мыши", нажать её правую кнопку и выбрать "Удалить".
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Рис. 77. Удаление условия отбора.
Команда "Конструктор сортировок" позволяет создавать, редактировать и удалять сортировки документов. Сортировки используются для упорядочивания списка документов папки. Для включения сортировки необходимо выбрать её из раскрываемого списка, расположенного в правой части главного окна программы, между списком документов папки и панелью инструментов.
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Рис. 78. Сортировки документов.
Для активизации команды "Конструктор сортировок" необходимо выбрать пункт "Конструкторы" раздела "Сервис" и в появившемся списке указать "Сортировок". В появившемся окне в левой части находится список всех имеющихся на данный момент сортировок, а в правой – кнопки вызова команд для работы с сортировками.
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Рис. 79. Конструктор сортировок.
Нажатие каждой из кнопок активизирует определённую команду:

· Создать – формирует новую сортировку (подробнее об этой команде далее);
· Редактировать – изменяет выделенную в списке сортировку (подробнее об этой команде далее);
· Копировать – создаёт копию выделенной в списке сортировки;
· Типы папок – назначает типы папок, в которых доступна выделенная в списке сортировка.
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Рис. 80. Назначение типов папок для сортировки.
· Переименовать – изменяет название выделенной в списке сортировки.
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Рис. 81. Переименование сортировки.
· Удалить – удаляет выделенную в списке сортировку.
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Рис. 82. Подтверждение удаления сортировки.
· Закрыть – закрывает окно со списком сортировок.

Если некоторые из кнопок не отображаются, то следует изменить размер окна до появления необходимой кнопки.

При создании новой сортировки и редактировании уже существующей появляется окно настройки.
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Рис. 83. Настройка сортировки.
В верхней строке окна вводится название сортировки. Кнопки Сохранить, Восстановить и Закрыть служат для подтверждения внесённых изменений, отмены изменений и закрытия окна. Остальные элементы управления служат для настройки сортировки.

Условия сортировки задаются в таблице. Для их выбора используется раскрываемый список во второй колонке таблицы ("Условие сортировки").
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Рис. 84. Условие сортировки.
Для создания многоуровневой сортировки используется кнопка Добавить, создающая дополнительное условие.
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Рис. 85. Добавление условия сортировки.
Добавленные условия сортировок появляются отдельными последовательными строками в таблице конструктора. Система первым обрабатывает условие сортировки в верхней строке, затем в той, что идет ниже и т.д. до конца таблицы. Последовательность условий сортировки можно изменить с помощью кнопок Вверх и Вниз. Для удаления условия используется кнопка Удалить.

После того, как определены условия сортировки и их последовательность, можно задать порядок сортировки (по возрастанию или по убыванию) отдельно для каждого условия. Порядок сортировки указан стрелкой в третьей колонке таблицы ("Порядок") и может быть изменен нажатием левой кнопки "мыши".

Первая колонка таблицы ("Вкл.") служит для включения/выключения отдельных условий в списке сортировок без модификации количества строк. Эта возможность используется, когда требуется временно отключить какое-то из условий сортировки с возможностью его последующего восстановления.

Команда "Конструктор группировок" позволяет создавать, редактировать и удалять группировки документов в архиве, эти группировки доступны пользователю из пункта "Группировка в архиве" раздела "Настройки".

Для активизации команды "Конструктор группировок" необходимо выбрать пункт "Конструкторы" раздела "Сервис" и в появившемся списке указать "Группировок".

В появившемся окне в левой части находится список всех имеющихся на данный момент группировок, а в правой – кнопки вызова команд для работы с группировками.
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Рис. 86. Конструктор группировок.
Нажатие каждой из кнопок активизирует определённую команду:

· Удалить – удаляет выделенную в списке группировку.

· Добавить – создаёт новую группировку и открывает окно её редактирования.

· Редактировать – открывает окно редактирования выделенной в списке группировки.
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Рис. 87. Редактирование группировки.
В верхней строке вводится название группировки. В левом окне, озаглавленном "Возможные", расположен список всех доступных свойств документа, по которым можно вести группировку. В правом окне, озаглавленном "Выбрано", расположен список свойств документа, по которым будет вестись текущая группировка.

Процесс настройки заключается в выборе и переносе необходимых элементов из левого окна в правое. Для переноса элементов в окно "Выбрано" служат управляющие кнопки со стрелками "вправо", для удаления – со стрелками "влево". Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка. Стрелки "вверх" и "вниз" позволяют упорядочить группировку, то есть последовательность иерархической структуры папок архива.
3.2.4.10. Команда "Связь"
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Рис. 88. Команды раздела "Связь".
3.2.5. Команда "Обменяться документами"

С помощью этой команды запускается автоматический сеанс связи. Для её активизации используется либо пункт "Обменяться документами" раздела "Связь", либо кнопка Обмен панели инструментов. После активизации команды система отображает окно с параметрами связи. Для передачи используются документы из папки "На отправку".
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Рис. 89. Параметры связи.
В этом окне пользователь должен выполнить ряд настроек:

· указать вид связи (двухсторонняя – прием и передача документов или односторонняя – только прием или только передача);
· ввести пароль для подключения к системе передачи (если требуется);
· задать способ связи (с помощью раскрываемого списка в поле Способ связи);
· начать сеанс связи (нажатием кнопки "ОК").

После этого начнётся автоматическое шифрование всех документов из папки "На отправку".
При выполнении команды "Обменяться документами" (в случае использования не Файлового обмена, а "Подготовки ... для отправки в ТУ"), будут выполнены следующие действия:

a. Формирование файлов для передачи в ТУ.

b. Подпись сформированных файлов после запроса "Вставьте ключ для подписи DBF-файлов".

c. Шифрование сформированных файлов после запроса "Вставьте ключ шифрования".

d. Архивирование зашифрованных файлов.

e. Переименование архива с присвоением имени, указанного в настройках.

f. Подпись архива после запроса "Вставьте ключ для подписи ARJ-файла".
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Рис. 90. Информация о начале шифрования документов.
Если в процессе шифрования и обмена возникли ошибки, система выведет окно со списком документов, которых не удалось зашифровать.
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Рис. 91. Список документов, которых не удалось зашифровать.
Нажав кнопку Подробности, пользователь может ознакомиться с причинами, по которым не удалось зашифровать документ.
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Рис. 92. Ошибки, возникшие при шифровании документа.
Отправленные документы будут перемещены в папку "Отправленные" с соответствующим изменением статуса. Полученные от корреспондентов документы будут помещены в папку "Входящие". Если настроена автоматическая обработка входящих документов, то они пройдут необходимую обработку. Сформированный файл ОЭС, если система шифрования не настроена, не подписанный и не зашифрованный будет помещен в каталог, настроенный в соответствии с п. 3.3.3 Руководства системного программиста (643.27508844.00019-04 32 01-1).
Объем формируемого сообщения (ОЭС), в соответствии с требованиями Банка России, не должен превышать 500 k, поэтому в каждую ОЭС заносится не более 50 сведений об операции. В случае, если число документов, предназначенных для отправки, превышает это значение, автоматически будет создано соответствующее количество файлов ОЭС.
3.2.6. Раздел "Отчеты"

Раздел включает в свой состав ряд отчетов, перечень и формы которых могут отличаться от указанных в документации (рис. 94).
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Рис. 93. Типовой перечень формируемых отчетов.
Для формирования отчетов на компьютере пользователя должно быть установлено программное обеспечение CrystalRuntime. (Порядок установки изложен в Руководстве системного программиста).
Для корректного формирования отчетов необходимо осуществлять регулярное «квитирование» ОЭС с полученными ИЭС Росфинмониторинга.
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Рис. 94. Форма отчета «Отчет по сведениям за период».
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Рис. 95. Форма отчета «Сведения об операции».
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Рис. 96. Форма отчета «Сведения об операции. (Поля)».
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Рис. 97. Форма отчета «Журнал приема-передачи информации в ФСФМ».
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Рис. 98. Форма отчета «Сведения об отвергнутых сообщениях, направленных в ФСФМ».
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Рис. 99. Форма отчета «Отчет о соблюдении сроков».
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Рис. 100. Форма отчета «Отчет об операциях, направленных в уполномоченный орган за период».
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Рис. 101. Форма отчета «Дополнительные сведения об отвергнутых сообщениях в проверяемый период».
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Рис. 102. Форма отчета «Данные о количестве принятых и отбракованных сведений за период».
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Рис. 103. Форма «Отчета по коду операций за период».
ПРИЛОЖЕНИЕ 1
Инструкция по подготовке ОЭС

Подготовка ОЭС для передачи в Росфинмониторинг заключается в последовательном выполнении следующих действий:

1. Выполнить Импорт сведений из ОЭС (подпункт «а» пункта 3.2.1.9).
2. При первоначальном запуске АРМ и в начале каждого календарного года необходимо, в соответствии с п. 3.2.4.5, установить начальный номер передаваемого сообщения.

3. После того, как импортированные документы отобразятся в папке Рабочие, необходимо выделить все документы нажатием клавиши Выделить все.
4. Логическая проверка выделенных документов выполняется в соответствии с п. 3.2.1.3.

5. При обнаружении логических ошибок в документе, необходимо открыть соответствующий документ, внести исправления, проверить документ и сохранить его.

6. После того, как устранены ошибки в документах папки Рабочие, необходимо выделить все отправляемые документы, переместить их на отправку, выбрав команду в соответствии с п. 3.2.1.7. В процессе перемещения документов в папку На отправку программа производит дополнительный логический контроль передаваемых документов. При обнаружении каких-либо ошибок, документы не будут перенесены в назначенную папку и останутся в папке Рабочие.

7. Документы, перенесенные в папку На отправку, готовы для передачи в Росфинмониторинг. Для передачи необходимо нажать кнопку Обмен панели инструментов. Сформированное ОЭС будет помещено в каталог, настроенный в соответствии с п. 3.3.3 Руководства системного программиста (643.27508844.00019-04 32 01-1).
Внимание!

Отправке в уполномоченный орган подлежит файл ОЭС, сформированный в АРМ Финансового мониторинга.
Несоблюдение настоящей инструкции или отдельных её пунктов может привести к получению кредитной организацией Извещения (ИЭС) о непринятии сведения об операции Росфинмониторингом.
ПРИЛОЖЕНИЕ 2.

Инструкция по проведению обновлений АРМ

При изменении программного обеспечения АРМ Финансового мониторинга, в кредитную организацию поступает обновление – архивированный файл, содержащий новую версию измененного файла (файлов). В сопроводительном письме приводится подробная инструкция по распаковке передаваемого обновления.

После распаковки (разархивирования) полученного обновления необходимо запустить АРМ Финансового мониторинга. При этом в случае успешного проведения обновления, на экране отобразится сообщение вида (рис. 1):
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Рис. 1. Сообщение об успешном проведении обновления программы.

Перезапустив программу, номер последнего обновления можно проконтролировать в окне «О программе» (рис. 2) после цифры «76.».

[image: image114.png]0 nporpasese

Tpoekt: APM QUHAHCOBOTD HOHWTOPHHTA
TuieHsws BoyLaHa 29.05.2006 GeccpoHO
paboux wecr: 1

KkneHTos: 1

Copyright @ 19992005 3A0 Kowrra.

oK





Рис. 2. Сообщение об успешном проведении обновления программы.

Если какое либо обновление было пропущено (не проведено), на экран будет выведено сообщение (рис. 3):
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Рис. 3. Сообщение о пропуске обновления программы.

В этом случае необходимо связаться с разработчиком системы и запросить требуемые программой обновления.

Если обновление уже было проведено (действие производится повторно), на экран будет выведено сообщение (рис. 4):
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Рис. 4. Сообщение о попытке повторного проведении обновления.

Для устранения этой ситуации, из каталога /Upgrade/ необходимо вручную удалить подкаталог, содержащий повторно устанавливаемое обновление.
ПРИЛОЖЕНИЕ 3.

Инструкция по переформированию подготовленного файла ОЭС

В практике кредитных организаций может возникнуть необходимость отказаться от передачи в уполномоченный орган сформированного в АРМ Финансового мониторинга файла ОЭС, содержащего сведения об операциях с денежными средствами или иным имуществом и сформировать новый файл ОЭС.

Для того, что бы выполнить «откат», необходимо выполнить следующие действия:

а). Вариант №1

· установить курсор на папку «Отправленные»;

· выбрать ВСЕ сведения об операциях, входящие в сформированный пакет, (номер пакета указан на закладке АДРЕСАТЫ);

· нажать правую клавишу «мыши» и в появившемся контекстном меню выбрать позицию «ОПЕРАЦИИ — ОТМЕНА ОТПРАВКИ» (рис. 1).
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Рис. 1. Выбор операции «Отмена отправки».

· перейти в папку «Рабочие», куда будут перемещены все сообщения из отмененного пакета;

· заново сформировать ОЭС с учетом внесенных исправлений.

б). Вариант №2

Используется в случае, если в контекстном меню отсутствует пункт «ОТМЕНА ОТПРАВКИ».

При этом необходимо:

· запустить АРМ Финансового мониторинга, используя права администратора системы;

· выбрать все сведения об операциях, входящие в сформированный пакет, (номер пакета указан на закладке АДРЕСАТЫ);

· нажать правую клавишу «мыши» и в появившемся контекстном меню выбрать позицию «ОПЕРАЦИИ — НАЗНАЧИТЬ СТАТУС СОЗДАН» (рис. 2);

· выбрать позицию Главного меню АРМ: «Настройки—Администратор—Связанные справочники—Справочники»;

· в появившемся списке необходимо найти таблицу Dt_Aceptedrecord. Найти её можно, отсортировав столбец «Имя в БД» Таблица окажется примерно в середине списка таблиц, и выделить ее, щёлкнув по ней один раз левой клавишей мышки (рис. 3); 

· нажать кнопку «Просмотр»;
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Рис. 2. Выбор операции «Назначить статус СОЗДАН».
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Рис. 3. Выбор таблицы Dt_Aceptedrecord.

· в появившемся списке записей (как правило, в самом низу таблицы) необходимо найти и удалить записи об операциях, входящих в состав изменяемого пакета (ориентироваться можно по номеру операции - колонка accepted_numb_p). Если нужно выделить несколько записей, то можно выделить первую запись, а затем с зажатой клавишей Shift выделить последнюю удаляемую запись левой кнопкой.
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Рис. 4. Удаление записей из таблицы Dt_Aceptedrecord.

· после этого нужно закрыть окно справочника, а затем - окно Администратора и вернуться к документам, которые находятся в папке «Отправленные»;
· последовательно перенести документы в папку «На отправку», а из неё - в папку «Рабочие»;

· в файловом менеджере в каталоге

ARM FM\Database\Archive\BANK\KFM\YYYYMM\,

где YYYY- текущий год,  MM - текущий месяц, необходимо удалить сформированный пакет.

В случае использования способа связи с криптографией (подпись, шифрование), необходимо удалить созданные файлы в каталоге отправки (откуда файлы забираются для отправки в ТУ);
· заново сформировать ОЭС с учетом внесенных исправлений.

ПРИЛОЖЕНИЕ 4.

Инструкция

по устранению последствий сбоя при выполнении операции «Обмен»
Применяется в случае, если произошло «зависание» программного обеспечения АРМ Финансового мониторинга в процессе выполнения операции «ОБМЕН».

При возникновении ошибки, связанной с функционированием вычислительной сети, операционной системы и пр. в процессе выполнения операции «ОБМЕН», сформированный файл ОЭС может находиться в каталогах


…\Database\Files\Route\BANK\KFM\



…\Database\Archive\BANK\KFM\ГГГГММ\, 
где:  ГГГГ - текущий год;
 ММ - текущий месяц.
Если документы в папке «На отправку» помечены знаком [image: image121.png]


, программа не будет повторно формировать файл ОЭС в процессе операции «ОБМЕН» и не будет перемещать их в папку «Отправленные».

Для корректного выполнения операции «ОБМЕН», после устранения сбоя, необходимо:

1. Удалить все сформированные файлы из каталога 



…\Database\Files\Route\BANK\KFM\
2. Удалить сформированные в текущем сеансе файлы из каталога


…\Database\Archive\BANK\KFM\ГГГГММ\

3. Переместить требуемые документы из папки «На отправку» в папку «Отложенные».

4. Переместить требуемые документы из папки «Отложенные» в папку «На отправку».

5. Выполнить операцию «ОБМЕН».

ПРИЛОЖЕНИЕ 5.

Инструкция

по устранению последствий сбоя программы подписи и шифрования ОЭС
Применяется в случае, если подпись и шифрование ОЭС осуществляется с использованием АРМ Финансового мониторинга.

В процессе выполнения операции «ОБМЕН» при возникновении ошибки, связанной с работой системы криптографической защиты (подписыванием и шифрованием ОЭС), сформированный файл (файлы) ОЭС сохраняются в каталогах



Database\Archive\BANK\KFM\ГГГГММ\   (*) и


Files\Route\BANK\KFM\

При выполнении операции «ОБМЕН» после устранения сбоя, файл (файлы) ОЭС формируются повторно. При этом, если в указанных каталогах находится какой либо файл ОЭС, то формируемому файлу присваивается очередной номер.

Для исключения отправки в уполномоченный орган нескольких файлов ОЭС, содержащих одинаковую информацию, но имеющих различное расширение, необходимо после устранения сбоя системы криптографической защиты, в каталогах 



Database\Archive\BANK\KFM\ГГГГММ\   (*) и


Files\Route\BANK\KFM\

удалить все сформированные файлы и только после этого выполнять операцию «ОБМЕН».

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

	Изм.
	Номера листов (страниц)
	Всего листов (страниц) в документе.
	№ документа
	Входящий № сопроводительного документа и дата
	Подпись
	Дата

	
	измененных
	замененных
	новых
	аннулированных
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	






























































































































65

