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Введение

Дистанционное банковское обслуживание через Интернет — быстрый, надежный и удобный способ управления банковским счетом из любой точки мира. КОМИТА КУРЬЕР WE обеспечивает выполнение широкого спектра операций:

· - рублевое расчетное обслуживание: ведение рублевых счетов и совершение по ним операций,

· - проведение операций с валютой,

· - проведение операций с ценными бумагами,

· - депозитарное обслуживание.

Преимущества использования КОМИТА КУРЬЕР WE:

· Минимальные системные требования, отсутствие специализированного программного обеспечения у клиентов: эффективное взаимодействие с системой сводится к операциям с обычной Web-страницей — достаточно любого компьютера, подключенного к Интернет, и стандартного WEB-обозревателя Microsoft Internet Explorer. 

· Отсутствие сопровождения клиентской части системы со стороны группы технической поддержки банка — пользователь всегда работает с самой новой версией программы, а подключение новых клиентов не требует выезда на рабочие места.

· Благодаря централизованному хранению документов, клиент может контролировать работу своей фирмы, находясь в другом городе или за границей.

· При использовании электронных средств связи для документооборота, скорость вырастает в несколько раз — отсылаемые клиентом документы сразу же попадают в банк и передаются на исполнение, которое, в свою очередь, можно максимально автоматизировать.

· Система не требует высокой квалификации клиента.

Отличия КОМИТА КУРЬЕР WE от аналогов, существующих на рынке:

· Одновременно с дистанционным банковским обслуживанием через Интернет, КОМИТА КУРЬЕР WE обеспечивает синхронизацию данных с «классическим» типом системы «банк-клиент» — КОМИТА КУРЬЕР JE.

Безопасность КОМИТА КУРЬЕР WE:

· Правовая основа циркулирующего в Интернет документооборота — Закон об "Электронно-цифровой подписи", механизмах ее идентификации и защиты от фальсификации, регламентирующий дистанционное взаимодействие различных субъектов хозяйственной деятельности.

· Применение в системе КОМИТА КУРЬЕР WE самых современных разработок в области защиты информации дает максимальную гарантию безопасности.

· Основным инструментом, гарантирующим надежную защиту передаваемой информации от несанкционированного доступа и возможной фальсификации, служит криптографическая защита — она обеспечивает шифрование потоков данных и подтверждение авторства информации на всех этапах "сеанса" связи.

· В КОМИТА КУРЬЕР WE используются ставшие де-факто стандартами методы криптографической защиты информации, основанные на протоколах Secure Sockets Layer (SSL) и электронно-цифровой подписи (ЭЦП).

Для банка переход в "виртуальное" пространство означает не только усиление имиджевой составляющей кредитной организации, использующей самые современные технологии, но и улучшение внутренней модели бизнеса.

Техническое обеспечение системы КОМИТА КУРЬЕР WE базируется на следующих принципах:

· Используется открытая архитектура, обеспечивающая простоту добавления новых типов документов и функциональных модулей.

· Система ориентируется не на программные продукты конкретных производителей, а на общепринятые в отрасли стандарты — в частности, J2EE.

КОМИТА КУРЬЕР WE — по-настоящему кросс-платформенная система, для её работы достаточно любого сервера J2EE, любой операционной системы и любой СУБД.

Терминология

Документ – группа данных, имеющая самостоятельное значение. Является единицей обработки в системе документооборота.

Операция – действие, изменяющее содержимое документа и (или) его свойства.

Ответственный исполнитель - исполнитель, выполняющий определенную последовательность операций с документами. Каждый ответственный исполнитель может иметь или не иметь права на выполнение определенных операций с определенными типами документов в определенной папке.

Технология обработки документов – набор правил, определяющих последовательность выполнения операций для каждого типа документа и ответственного исполнителя.

БД – база данных системы.

Папка - хранилище документов, имеющих одинаковое назначение или обладающих одинаковыми свойствами. Например, папка "На подпись" может содержать документы, подготовленные ответственным исполнителем для подписи руководителем, а папка "Отправленные" может содержать документы уже отправленные в другую систему. Папки организованы в иерархическую структуру.

Тип документа – общее название документов, имеющих одинаковую структуру, и способы их отображения и обработки (например, Тип документа – "Платежное поручение" и т.п.).

Свойства документа - Любой документ в системе КОМИТА КУРЬЕР JE™ характеризуется тремя свойствами: состояние, статус и атрибуты.

· Состояние отражает факт выполнения операции с документом.

Примеры состояний документа:

· "Распечатан" – с документом выполнена операция "Печать";

· "Подписан" – выполнена операция "Подпись", однако требуются  дополнительные подписи;

· "Подписан" всеми подписями – выполнена операция "Подпись", дополнительных подписей не требуется;

· "Зашифрован" – выполнена операция "Шифрование";

· "Экспортирован" – выполнена операция "Экспорт";

· "Проверен" – успешно выполнен заданный набор проверок;

· "Имеет вложения" – выполнена операция "Добавить вложения", и т.д.

· Статус отражает результат выполнения операции с документом. В каждый момент времени документ имеет определенный статус. Последовательность присвоения статусов определятся технологией обработки документа.

Примеры статусов:

· "Создан";

· "Отправлен";

· "Доставлен";

· "Отвергнут";

· "Обработан";

· "Аннулирован" и т.д.

· Атрибуты определяют происхождение и историю обработки документа.

Примеры атрибутов:

· организация, от имени которой создан документ;

· владелец документа;

· название документа;

· время создания;

· время последнего изменения;

· время доставки;

· время последней распечатки и т.д.

В данной инструкции приняты следующие обозначения:

· Пункты меню обозначаются “Пункт”;

· Клавиши на клавиатуре компьютера обозначаются <Клавиша>. Комбинации одновременно нажимаемых клавиш обозначаются <Клавиша1+ Клавиша2>;
· Поля документа и кнопки панели инструментов обозначаются Кнопка.
Назначение Администратора системы

Администратор системы КОМИТА КУРЬЕР WE представляет собой специальный модуль системы. Администратор системы реализует гибкую настройку конфигурации КОМИТА КУРЬЕР WE. Этот модуль программы предоставляет оператору следующие возможности:

· Регистрировать новых пользователей системы.

· Формировать группы пользователей.

· Изменять параметры группы пользователей.

· Задавать пользователям и группам пользователей права на доступ к папкам, документам и операциям с документами.

· Редактировать параметры организаций (таких, как реквизиты, подписи и проч.).

· Добавлять в систему новые типы документов, применяемые пользователями в работе и редактировать их параметры.

· Редактировать свойства ключей подписи, параметры вариантов наборов подписей и наименования типов подписей.

· Подключать новые справочники и редактировать параметры источника данных и справочника, подключенного к системе.

Работа с Администратором системы
Запуск Администратора системы
Для запуска программы необходимо дважды нажать левую кнопку "мыши", наведя её на соответствующий значок на Рабочем столе.

В появившемся окне необходимо указать имя пользователя и пароль:
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Рис.1.1.1. Запуск Администратора системы
Данная команда открывает окно Администратора системы. Она доступна только пользователям с правами администратора.

Окно Администратора системы
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Рис.2.1.1. Окно Администратора системы
Окно модуля Администратор системы состоит из двух частей. В левой части расположена иерархическая структура, каждый элемент которой — ссылка на определённый раздел Администратора. Если пользователь выбирает один из разделов, в правой части окна Администратора появляется форма с управляющими элементами, предназначенная для настройки выбранного раздела.

В верхней части окна находится меню с основными командами Администратора, состоящее из разделов "Файл", "Настройки" и "Помощь".
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Рис.2.1.2. Меню Администратора системы
Меню Администратора системы
· Команда "Закрыть"
Эта команда закрывает Администратор. Для выполнения этой команды необходимо выбрать пункт "Закрыть" раздела "Файл". 
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Рис.3.1.1. Пункт "Закрыть"
Перед выходом система запрашивает подтверждение.
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Рис.3.1.2. Запрос подтверждения на выход из программы

· Команда "Установить по умолчанию для текущего пользователя"
Эта команда восстанавливает настройки интерфейса Администратора системы (размер окна, расположение элементов и т.д.) для текущего пользователя. Для выполнения этой команды необходимо выбрать пункт "Установить по умолчанию для текущего пользователя" раздела "Настройки".
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Рис.3.2.1. Пункт "Установить по умолчанию для текущего пользователя"
· Команда "Установить по умолчанию "
Эта команда восстанавливает настройки интерфейса Администратора системы (размер окна, расположение элементов и т.д.) для всех пользователей. Для выполнения этой команды необходимо выбрать пункт "Установить по умолчанию" раздела "Настройки".
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Рис.3.3.1. Пункт "Установить по умолчанию"
· Команда "О программе"
С помощью этой команды пользователь может получить информацию о текущей версии модуля Администратор системы. Для активизации команды необходимо выбрать пункт "О программе" раздела "Помощь".
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Рис.3.4.1. Пункт "О программе"
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Рис.3.4.2. Информация о модуле Администратор системы


Разделы Администратора системы
· Раздел "Пользователи"
Раздел "Пользователи" открывает форму настройки параметров индивидуальных пользователей системы.
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Рис.4.1.1. Раздел "Пользователи", страница "Общие" панели свойств пользователя

В верхней части формы расположена таблица, каждая строка которой – отдельный пользователь системы. Кнопка Добавить служит для ввода нового пользователя, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенного в таблице пользователя (при этом система запрашивает подтверждение).
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Рис.4.1.2. Запрос подтверждения при удалении пользователя

В таблице со списком пользователей расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те пользователи, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать всех пользователей.

В нижней части формы расположена панель свойств пользователя, которая состоит из четырёх страниц, переключаемых закладками: "Общие", "Ключи подписи", "Доступные организации" и "Специальные свойства". На странице "Общие" можно настроить основные параметры пользователя посредством редактирования следующих полей:

· Поле Имя доступа (имя, под которым пользователь входит в систему – login).

· Поле Полное имя (полное имя, используемое для идентификации пользователя).

· Поле Группа пользователей  (принадлежность пользователя к какой-то из групп).

· Флажок Администратор (определяет, может ли данный пользователь использовать Администратор системы).

· Флажок Заблокирован (блокирует вход пользователя в систему).

· Поля Пароль и Подтверждение пароля (пароль, под которым пользователь входит в систему).

Чтобы отменить внесение изменений следует нажать кнопку Отменить. Для подтверждения внесённых изменений служит кнопка Применить, после этого отмена изменений невозможна.

На странице "Ключи подписи" можно просматривать/редактировать права доступа выбранного пользователя к операции подписи документов той или иной ЭЦП (доступ разграничить можно также на странице "Пользователи ключей" раздела "Ключи подписи"). Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.1.3. Страница "Ключи подписи" панели свойств пользователя

В левом окне, озаглавленном "Неназначенные ключи подписи", расположен список всех доступных ключей подписи. В правом окне, озаглавленном "Назначенные ключи подписи", расположен список используемых ключей подписи. Процесс назначения доступа заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Назначенные ключи подписи" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Если дважды нажать левую кнопку "мыши", наведя её на интересующий элемент, он будет перенесён в противоположное окно. Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка.

Ниже расположены управляющие элементы, предназначенные для фильтрации списков ключей подписи. Для применения фильтра необходимо ввести его текст в поле Фильтр и нажать кнопку Отобрать. В списках будут представлены только те ключи подписи, название которых содержит текст, введенный в поле Фильтр. Если нажать кнопку Отобрать при пустом поле Фильтр, список будет содержать все ключи подписи.

Страница "Доступные организации" позволяет управлять правами доступа данного пользователя к папкам организации в системе (доступ разграничить можно также на странице "Доступ пользователей" раздела "Организации"). Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.1.4. Страница "Доступные организации" панели свойств пользователя

В левом окне, озаглавленном "Недоступные организации", расположен список всех организаций системы. В правом окне, озаглавленном "Доступные организации", расположен список доступных организаций. Процесс назначения доступа заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Доступные организации" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Если дважды нажать левую кнопку "мыши", наведя её на интересующий элемент, он будет перенесён в противоположное окно. Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка.

Ниже расположены управляющие элементы, предназначенные для фильтрации списков организаций. Для применения фильтра необходимо ввести его текст в поле Фильтр и нажать кнопку Отобрать. В списках будут представлены только те организации, название которых содержит текст, введенный в поле Фильтр. Если нажать кнопку Отобрать при пустом поле Фильтр, список будет содержать все организации.

Страница "Специальные свойства" позволяет настроить особые параметры пользователя. Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.1.5. Страница "Специальные свойства" панели свойств пользователя

Раскрываемый список Организация по умолчанию содержит список всех доступных для данного пользователя организаций, выбранный элемент становится организацией по умолчанию.

Для назначения папки по умолчанию для каждой из организаций (из числа доступных для пользователя) в нижней части страницы "Специальные свойства" расположена таблица. В колонке "Папка по умолчанию" пользователь должен выбрать элемент из раскрываемого списка, содержащего все папки соответствующей организации.

· Раздел "Группы пользователей"
Раздел "Группы пользователей" открывает форму настройки параметров групп пользователей системы.
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Рис.4.2.1. Раздел "Группы пользователей", страница "Общие" панели свойств группы пользователей

В верхней части формы расположена таблица, каждая строка которой – отдельная группа пользователей системы. Кнопка Добавить служит для ввода новой группы пользователей, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенную в таблице группу пользователей (при этом система запрашивает подтверждение).
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Рис.4.2.2. Запрос подтверждения при удалении группы пользователей

В таблице со списком групп пользователей расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те группы пользователей, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все группы пользователей.

В нижней части формы расположена панель свойств группы пользователей, которая состоит из двух страниц, переключаемых закладками: "Общие" и "Типы документов". На странице "Общие" можно настроить основные параметры группы пользователей посредством редактирования следующих полей:

· Поле Системное имя группы (имя, под которым группа фигурирует в системе).

· Поле Наименование группы (имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы).

Чтобы отменить внесение изменений следует нажать кнопку Отменить. Для подтверждения внесённых изменений служит кнопка Применить, после этого отмена изменений невозможна.

На странице "Типы документов" можно включить/отключить для данной группы права доступа к отдельным типам документов. Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.2.3. Страница "Типы документов" панели свойств группы пользователей

Для разграничения прав доступа к отдельным типам документов используется таблица, каждая строка которой соответствует определённому типу документа. Колонки "Чтение", "Редактирование", "Создание", "Удаление" и "Вложение" позволяют, посредством раскрываемых списков в каждой ячейке таблицы, разрешить или запретить выполнение соответствующих операций.

· Раздел "Организации"
Раздел "Организации" открывает форму настройки параметров организаций (например, подразделений предприятия) системы.
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Рис.4.3.1. Раздел "Организации", страница "Общие" панели свойств организации

В верхней части формы расположена таблица, каждая строка которой – отдельная организация системы. Кнопка Добавить служит для ввода новой организации, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенную в таблице организацию (при этом система запрашивает подтверждение).
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Рис.4.3.2. Запрос подтверждения при удалении организации

В таблице со списком организаций расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те организации, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все организации.

В нижней части формы расположена панель свойств организации, которая состоит из четырёх страниц, переключаемых закладками: "Общие", "Доступ пользователей", "Роли ключей" и "Папки". На странице "Общие" можно настроить основные параметры организации посредством редактирования следующих полей:

· Поле Системное имя организации (имя, под которым организация фигурирует в системе).

· Поле Наименование организации (имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы).

Чтобы отменить внесение изменений следует нажать кнопку Отменить. Для подтверждения внесённых изменений служит кнопка Применить, после этого отмена изменений невозможна.

На странице "Доступ пользователей" можно включить/отключить доступ отдельным пользователям системы к папкам выделенной организации (доступ разграничить можно также на странице "Доступные организации" раздела "Пользователи"). Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.3.3. Страница "Доступ пользователей" панели свойств организации

В левом окне, озаглавленном "Неназначенные пользователи", расположен список всех пользователей системы. В правом окне, озаглавленном "Доверенные лица", расположен список пользователей, имеющих доступ к папкам выделенной организации. Процесс назначения доступа заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Доверенные лица" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Если дважды нажать левую кнопку "мыши", наведя её на интересующий элемент, он будет перенесён в противоположное окно. Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка.

Ниже расположены управляющие элементы, предназначенные для фильтрации списков пользователей. Для применения фильтра необходимо ввести его текст в поле Фильтр и нажать кнопку Отобрать. В списках будут представлены только те пользователи, название которых содержит текст, введенный в поле Фильтр. Если нажать кнопку Отобрать при пустом поле Фильтр, список будет содержать всех пользователей.

На странице "Роли ключей" можно изменить свойства ключей подписи, используемых организацией, а также добавить новые (из числа доступных в системе ключей) либо удалить ненужные ключи. Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.3.4. Страница "Роли ключей" панели свойств организации

В левом окне, озаглавленном "Неназначенные ключи", расположен список всех ключей системы. В правом окне, озаглавленном "Назначенные ключи", расположен список ключей, к которым у выделенной организации есть доступ. Процесс назначения доступа заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Назначенные ключи" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Если дважды нажать левую кнопку "мыши", наведя её на интересующий элемент, он будет перенесён в противоположное окно. Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка.

Под левым окном расположены управляющие элементы, предназначенные для фильтрации списка ключей системы. Для применения фильтра необходимо ввести его текст в поле Фильтр и нажать кнопку Отобрать. В списке будут представлены только те ключи, название которых содержит текст, введенный в поле Фильтр. Если нажать кнопку Отобрать при пустом поле Фильтр, список будет содержать все ключи системы.

В правом окне расположена таблица, каждая строка которой соответствует определённому ключу системы. Колонка "Тип подписи" позволяет, посредством раскрываемого списка, задать тип подписи для выбранного ключа.

На странице "Папки" можно добавлять и удалять папки организации, менять их структуру, а также редактировать их свойства. Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.3.5. Страница "Папки" панели свойств организации

Представленная в левом окне панели иерархическая схема отображает структуру папок организации. Кнопка Добавить служит для добавления папки, кнопка Удалить удаляет выделенную в иерархической схеме папку (при этом система запрашивает подтверждение).
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Рис.4.3.6. Запрос подтверждения при удалении папки

С правой стороны панели расположены две страницы, "Общие" и "Доступ групп пользователей", которые предназначены для настройки свойств папки. На странице "Общие" свойств папки пользователь может указать основные параметры выделенной в схеме папки посредством редактирования следующих полей:

· Поле Наименование папки (имя, под которым будет отображаться папка).

· Поле Описание папки (краткая аннотация папки).

· Раскрываемый список Тип папки (выбор возможен только на этапе добавления папки, в дальнейшем не редактируется).

· Поле Родительская папка (позволяет указать, какая папка будет содержать выделенную в схеме папку).

На странице "Доступ групп пользователей" свойств папки можно указать операции, которые могут производить с выделенной в схеме папкой определённые группы пользователей.
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Рис.4.3.7. Страница "Доступ групп пользователей" свойств папки

Для разграничения прав доступа к отдельным операциям над документами выделенной в схеме папки используется таблица, каждая строка которой соответствует определённой группе пользователей, указанной в колонке "Имя группы". Колонки "Чтение", "Перемещение", "Создание документов", "Редактирование документов" и "Удаление документов" позволяют, посредством раскрываемых списков в каждой ячейке таблицы, разрешить или запретить выполнение соответствующих операций. Если пользователь установил флажок в колонке "Рекурсия" и нажал кнопку Применить, то указанные для данной группы пользователей права доступа к отдельным операциям будут распространены на все папки, находящиеся внутри выделенной в схеме папки.

· Раздел "Типы документов"
Раздел "Типы документов" открывает форму настройки параметров типов документов, используемых в системе.
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Рис.4.4.1. Раздел "Типы документов"
Форма содержит таблицу, каждая строка которой – отдельный тип документа. В колонке "Системное имя типа документа" указывается имя, под которым тип документа фигурирует в системе, в колонке "Наименование типа документа" указывается имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы.
Кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенный в таблице тип документа (при этом система запрашивает подтверждение).
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Рис.4.4.2. Запрос подтверждения при удалении типа документа

Кнопка Добавить служит для ввода нового типа документа, кнопка Обновить модифицирует тип документа. Данные операции производятся только при указании файла с описанием типа документа в формате XML. Если такой файл не указан и поле Выбор файла пустое, система выводит сообщение об ошибке.
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Рис.4.4.3. Сообщение об отсутствии файла с описанием типа документа

Чтобы указать файл с описанием типа документа, необходимо нажать кнопку Выбрать, и в появившемся окне выбрать соответствующий файл. Ссылка на этот файл будет отображена в поле Выбор файла.

При попытке добавления типа документа, описание которого уже имеется, система выводит сообщение об ошибке.
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Рис.4.4.4. Сообщение о недопустимости дублирования типа документа

В таблице со списком типов документов расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те типы документов, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все типы документов.

· Раздел "Справочники"
Раздел "Справочники" открывает форму настройки параметров справочников, используемых в системе.
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Рис.4.5.1. Раздел "Справочники"
Форма содержит таблицу, каждая строка которой – отдельный справочник. В колонке "Системное имя справочника" указывается имя, под которым справочник фигурирует в системе, в колонке "Наименование справочника" указывается имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы.
Кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенный в таблице справочник (при этом система запрашивает подтверждение).
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Рис.4.5.2. Запрос подтверждения при удалении справочника

Кнопка Добавить служит для ввода нового справочника, кнопка Обновить модифицирует справочник. Данные операции производятся только при указании файла с описанием справочника в формате XML. Если такой файл не указан и поле Выбор файла пустое, система выводит сообщение об ошибке.
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Рис.4.5.3. Сообщение об отсутствии файла с описанием справочника

Чтобы указать файл с описанием справочника, необходимо нажать кнопку Выбрать, и в появившемся окне выбрать соответствующий файл. Ссылка на этот файл будет отображена в поле Выбор файла.

При попытке добавления справочника, описание которого уже имеется, система выводит сообщение об ошибке.
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Рис.4.5.4. Сообщение о недопустимости дублирования справочника

В таблице со списком справочников расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те справочники, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все справочники.

· Папка "Криптография"
В данной папке иерархической структуры Администратора системы сосредоточены разделы, посредством которых осуществляется настройка криптографических компонентов.

[image: image33.png][ AmaunncTparop cucteml "KOMHTA KYPLEP EE” (Gabc Botite prei)

aiin_Hactpoiiiat_Mowouys

AacTparop Gase 6o Y

[ Monsaosarenn A

[ roynne nonkzoatene| HACTPOWMKA KPUNTOrPAPUN
[Rp - v

0 et gosywsiros

[EE—

@ 3 Kpuntorpadma HacTpoitka kpunTomadum
[ o nogmvcn
[ T noamucei
[ Hasopst nonwcef

< o ST





Рис.4.6.1. Папка "Криптография" иерархической структуры Администратора системы
· Раздел "Ключи подписи"
Раздел "Ключи подписи" открывает форму настройки параметров ключей, используемых в системе.
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Рис.4.7.1. Раздел "Ключи подписи", страница "Общие" панели свойств ключа

В верхней части формы расположена таблица, каждая строка которой – отдельный ключ. Кнопка Добавить служит для ввода нового ключа, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенный в таблице ключ (при этом система запрашивает подтверждение).
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Рис.4.7.2. Запрос подтверждения при удалении ключа

В таблице со списком ключей расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те ключи, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все ключи.

В нижней части формы расположена панель свойств ключа, которая состоит из двух страниц, переключаемых закладками: "Общие" и "Пользователи ключей". На странице "Общие" можно настроить основные параметры ключа посредством редактирования следующих полей:

· Поле Имя ключа (название ключа в системе).

· Раскрываемый список Алгоритм подписи (тип процедуры подписания документов).

· Поле Открытый ключ (идентификатор открытого ключа).

· Поле Закрытый ключ (идентификатор закрытого ключа).

Чтобы отменить внесение изменений следует нажать кнопку Отменить. Для подтверждения внесённых изменений служит кнопка Применить, после этого отмена изменений невозможна.

На странице "Пользователи ключей" можно включить/отключить доступ отдельным пользователям системы к выделенным ключам (доступ разграничить можно также на странице "Ключи подписи" раздела "Пользователи"). Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.7.3. Страница "Пользователи ключей" панели свойств ключа

В левом окне, озаглавленном "Все", расположен список всех пользователей системы. В правом окне, озаглавленном "Владельцы ключей", расположен список пользователей, имеющих доступ к выделенному ключу. Процесс назначения доступа заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Владельцы ключей" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Если дважды нажать левую кнопку "мыши", наведя её на интересующий элемент, он будет перенесён в противоположное окно. Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка.

Ниже расположены управляющие элементы, предназначенные для фильтрации списков пользователей. Для применения фильтра необходимо ввести его текст в поле Фильтр и нажать кнопку Отобрать. В списках будут представлены только те пользователи, название которых содержит текст, введенный в поле Фильтр. Если нажать кнопку Отобрать при пустом поле Фильтр, список будет содержать всех пользователей.

· Раздел "Типы подписей"
Раздел "Типы подписей" открывает форму настройки параметров типов подписей, используемых в системе.
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Рис.4.8.1. Раздел "Типы подписей", страница "Общие" панели свойств типа подписи

В верхней части формы расположена таблица, каждая строка которой – отдельный тип подписи. Кнопка Добавить служит для ввода нового типа подписи, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенный в таблице тип подписи (при этом система запрашивает подтверждение).
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Рис.4.8.2. Запрос подтверждения при удалении типа подписи

В таблице со списком типов подписей расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те типы подписей, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все типы подписей.

В нижней части формы расположена панель свойств типа подписи, которая содержит одну страницу "Общие". На этой странице можно настроить основные параметры типа подписи посредством редактирования следующих полей:

· Поле Системное имя организации (имя, под которым тип подписи фигурирует в системе).

· Поле Наименование организации (имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы).

· Раздел "Наборы подписей"
Раздел "Наборы подписей" открывает форму настройки параметров наборов подписей, используемых в системе.
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Рис.4.9.1. Раздел "Наборы подписей", страница "Общие" панели свойств набора подписей

В верхней части формы расположена таблица, каждая строка которой – отдельный набор подписей. Кнопка Добавить служит для ввода нового набора подписей, кнопка Перечитать обновляет данные таблицы, кнопка Удалить удаляет выделенный в таблице набор подписей (при этом система запрашивает подтверждение).
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Рис.4.9.2. Запрос подтверждения при удалении набора подписей

В таблице со списком наборов подписей расположены управляющие элементы, предназначенные для фильтрации списка. Для применения фильтра необходимо ввести его текст в поле слева от кнопки Отфильтровать и нажать кнопку. В списке будут представлены только те наборы подписей, название которых содержит текст, введенный в поле. Если нажать кнопку Отфильтровать при пустом поле, список будет содержать все наборы подписей.

В нижней части формы расположена панель свойств набора подписей, которая состоит из двух страниц, переключаемых закладками: "Общие" и "Типы подписей". На странице "Общие" можно настроить основные параметры набора подписей посредством редактирования следующих полей:

· Поле Системное имя набора подписей (имя, под которым набор подписей фигурирует в системе).

· Поле Наименование набора подписей (имя, отображаемое в таблицах, списках и прочих управляющих элементах Администратора системы).

Чтобы отменить внесение изменений следует нажать кнопку Отменить. Для подтверждения внесённых изменений служит кнопка Применить, после этого отмена изменений невозможна.

На странице "Типы подписей" можно просматривать состав набора подписей, а также исключать или добавлять в него отдельные типы подписей. Назначение кнопок Отменить и Применить такое же, как и на предыдущей странице.
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Рис.4.9.3. Страница "Типы подписей" панели свойств набора подписей

Для того чтобы изменить состав набора подписей, используется таблица, каждая строка которой соответствует определённому типу подписи. Если пользователь установил или снял флажок в колонке "Включить в набор" и нажал кнопку Применить, то соответствующий тип подписи будет добавлен или удалён из выделенного набора подписей.

Необходимый минимум настроек

Для успешного функционирования КОМИТА КУРЬЕР WE необходимо настроить основные параметры системы.

· Настройки раздела "Пользователи"
При добавлении пользователя также обязательно следует ввести пароль и подтвердить его ввод, при этом и его имя доступа, и пароль должны указываться латиницей. Если при правильном вводе пароля система не позволяет пользователю войти, то, возможно, он заблокирован. Кроме того, необходимо выбрать группу пользователей. (См. Рис.4.1.1).

Пользователь должен иметь доступ хотя бы к одной организации (См. Рис.4.1.4). Кроме того, желательно указать организацию по умолчанию (в противном случае будет открыта первая попавшаяся из числа доступных организация) и папки по умолчанию для организаций (если в какой-то организации не установлена папка по умолчанию, то  в CCWE будет выдана ошибка настройки системы при попытке доступа к этой организации) (См. Рис.4.1.5).

Чтобы обеспечить пользователю возможность подписывать документы, необходимо наделить его правами доступа к тому либо иному ключу подписи (См. Рис.4.1.3). Кроме того, для подписания документов необходимо установить на компьютере, с которого осуществляется вход в систему, систему криптографической защиты информации (СКЗИ) и зарегистрировать в ней соответствующий ключ подписи.

· Настройки раздела "Ключи подписи"
Для проверки наличия ключа необходимо в Web-обозревателе Microsoft Internet Explorer выбрать команду "Свойства обозревателя" из раздела "Сервис" главного меню.
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Рис.5.1.1. Команда "Свойства обозревателя" раздела "Сервис" главного меню Microsoft Internet Explorer
В появившемся окне следует выбрать раздел "Содержание" и нажать кнопку Сертификаты.
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Рис.5.1.2. Раздел "Содержание" окна "Свойства обозревателя" Microsoft Internet Explorer
В появившемся окне следует выбрать из таблицы интересующий ключ и нажать кнопку Просмотр.
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Рис.5.1.3. Окно "Сертификаты" Microsoft Internet Explorer

В появившемся окне следует выбрать раздел "Состав".
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Рис.5.1.4. Раздел "Состав" окна "Сертификат" Microsoft Internet Explorer
При этом необходимо удостовериться, что в разделе "Состав" информация в полях Идентификатор ключа субъекта, Субъект (значение параметра CN)и Алгоритм подписи соответствует данным в полях Открытый ключ, Имя ключа и Алгоритм подписи на странице "Общие" панели свойств ключа в разделе "Ключи подписи" (См. Рис.4.7.1).

Данные в полях Открытый ключ и Закрытый ключ должны быть одинаковыми, их можно скопировать из Web-обозревателя Microsoft Internet Explorer через буфер обмена. Аналогичным образом копируются данные в поле Имя ключа. Из раскрываемого списка Алгоритм подписи необходимо выбрать соответствующий элемент.

После добавления ключа подписи следует указать доступ к нему определённых пользователей (См. Рис.4.7.3).

· Настройки раздела "Группы пользователей"
Необходимо обеспечить группе, к которой принадлежит пользователь, доступ до нужного типа документов (См. Рис.4.2.3). Если доступ не обеспечен, то ошибкой это не будет, однако желательно дать доступ хотя бы на чтение — по крайней мере, нескольких типов документов. Единственный вариант, когда доступ к документам не нужен — когда пользователь является администратором этой системы и, следовательно, с документами не работает.

· Настройки раздела "Организации"
Для организации, доступной для пользователя (См. Рис.4.3.3), необходимо указать роли ключей (См. Рис.4.3.4). Если роли не указаны, то ошибка настройки системы не выдается, однако документы, подписанные в данной организации, не будут иметь юридической значимости и, следовательно, не смогут пойти в обработку. При этом пользователи организации должны иметь доступ к ключам подписи, указанным в ролях (См. Рис.4.1.3 или Рис.4.7.3), иначе подписывать документы будет некому и в обработку они не пойдут.

Необходимо также дать права доступа хотя бы к корневой папке организации для той группы, к которой принадлежит пользователь (См. Рис.4.3.7). Обычно система по умолчанию обеспечивает такие права, однако желательно проконтролировать — при отсутствии доступа пользователь не сможет загрузить систему полностью, так как будет выдана ошибка настройки системы.

· Настройки раздела "Наборы подписей"
Наборы подписей также участвуют в определении юридической значимости документов — каждому типу документов требуется свой набор подписей (См. Рис.4.9.3). В меню Администратора системы не указаны явно связи между наборами подписей и типами документов — они содержатся в файлах с описанием типа документа в формате XML. Тем не менее, если настройки наборов подписей отсутствуют, то формальная ошибка системы не выдается, но работа системы будет некорректной.

Уважаемый Пользователь!

Мы надеемся, что на момент прочтения этих строк Вы полностью освоили методику работы с нашей системой и сможете эффективно применять систему КОМИТА КУРЬЕР WE™ в своей работе.

Желаем успеха!


























































Система КОМИТА КУРЬЕР WE™ находится в постоянном развитии и совершенствуется. В системе могут присутствовать доработки и изменения, не отраженные в данной инструкции.

Редакция 1-я от 2 октября 2003г.


